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Общее описание
При необходимости проверки иностранной ЭЦП поставщики электронных услуг могут использовать сервер ДТС, предоставляющий DVCS Client API.
DVCS Client API является RESTful API, которое позволяет поставщику электронных услуг проверить иностранную ЭЦП на любом средстве ЭЦП пользователя путем выполнения последовательности HTTP-запросов к серверу. 
Порядок вызовов
Проверка документа, подписанного иностранной ЭЦП, требует определенной последовательности вызовов к серверу ДТС:
1.  Выполнить запрос на инициирование операции проверки ЭЦП.
2.  Выполнить загрузку файла с документом, подписанным иностранной ЭЦП, передав в качестве параметров файл с подписанными данными, а также, в случае если файл представляет из себя отсоединенную ЭЦП, дополнительно файл с документом.
3.  Выполнить запрос на получение статуса обработки запроса проверки иностранной ЭЦП по идентификатору операции.
4.  Если документ с подписью является отсоединенным, то в статусе операции будет требование загрузить файл с данными. Выполнить загрузку файла с данными.
5. Выполнять запрос на получение статуса обработки запроса проверки иностранной ЭЦП по идентификатору операции пока запрос не будет обработан.
6.  Выполнить запрос на получение значения квитанции сгенерированной сервером ДТС по идентификатору операции.
Также поставщик услуг может запрашивать список, статусы и содержимое документов ранее поданных запросов.
[bookmark: OLE_LINK38]Запрос на инициирование операции проверки иностранной ЭЦП
Синтаксис запроса: POST-запрос к URI /client/api/request/v1 сервера ДТС. 
Значения параметров должны быть переданы согласно спецификации POST-запроса в закодированном виде согласно требованиям формата application/x-www-form-urlencoded. 
Параметры запроса: 
· type – тип операции. На данный момент поддерживается только тип vsd. 
[bookmark: OLE_LINK65][bookmark: OLE_LINK66]Возвращаемый результат
Могут возвращаться следующие виды HTTP сообщений: 
· HTTP сообщение с кодом 201: успешное инициирование операции проверки ЭЦП 
· Заголовки: 
Location: [значение URL для запроса для получения сведений о ходе проверки ЭЦП]
· Например, после получения указанного ниже HTTP-сообщения, поставщик электронных услуг должен использовать URL http://dts.nces.by/client/api/request/v1/9007199254740991 для выполнения запросов на получение сведений о ходе проверки ЭЦП. Примечание: доменное имя dts.nces.by используется лишь для примера. 
HTTP/1.1 201 Created
Content-type: application/json
[bookmark: OLE_LINK3][bookmark: OLE_LINK78][bookmark: OLE_LINK79]Location: http://dts.nces.by/client/api/request/v1/9007199254740991
· HTTP сообщение с кодом 400: в запросе отсутствуют обязательные параметры, имеют неверный формат или неверные значения 
· Содержимое: JSON-структура с кодом ошибки. 
· Пример HTTP ответа в случае неверного значения параметра type: 
HTTP/1.1 400 Bad Request
Content-type: application/json

{
   "error" : "invalid_request",
[bookmark: OLE_LINK64]   "error_desscription": "Bad request type"
}
· HTTP сообщение с кодом 500: внутренняя ошибка сервера при обработке запроса. 
· Содержимое: JSON-структура с кодом ошибки. 
· Пример HTTP ответа: 
HTTP/1.1 500 Internal Server Error
Content-type: application/json

{
   "error" : "server_error"
}
· HTTP сообщение с кодом 503: сервер временно не доступен. 
· Содержимое: нет. 
Запрос на загрузку файла
Синтаксис запроса: POST-запрос к URI /client/api/request/v1/{id}/files/{file-type} сервера ДТС.
[bookmark: OLE_LINK63]Вместо {id} подставляется значение id, извлеченное из HTTP-сообщения в результате успешного выполнения запроса на инициирование проверки ЭЦП. 
Вместо {file-type} подставляется одно из значений: sign – для файла с подписью и data – для файла с данными. 
Значения параметров должны быть переданы согласно спецификации POST-запроса в закодированном виде согласно требованиям формата multipart/form-data. 
Параметры запроса: 
· file – файл, соответствующий типу, переданному в параметре file-type. 
[bookmark: OLE_LINK37][bookmark: OLE_LINK9][bookmark: OLE_LINK10]Возвращаемый результат
Могут возвращаться следующие виды HTTP сообщений: 
· [bookmark: OLE_LINK67]HTTP сообщение с кодом 200: успешная загрузка файла
· [bookmark: OLE_LINK68][bookmark: OLE_LINK69]HTTP сообщение с кодом 400: аналогично запросу на инициирование проверки ЭЦП. 
· HTTP сообщение с кодом 404: запрос с указанным идентификатором не найден
· HTTP сообщение с кодом 405: файл с данным типом загружать нельзя
· HTTP сообщение с кодом 500: аналогично запросу на инициирование проверки ЭЦП. 
· HTTP сообщение с кодом 503: аналогично запросу на инициирование проверки ЭЦП. 
Запрос на получение статуса проверки ЭЦП
Синтаксис запроса: GET-запрос к URI /client/api/request/v1/{id} сервера ДТС. 
Вместо {id} подставляется значение id, извлеченное из HTTP-сообщения в результате успешного выполнения запроса на инициирование проверки ЭЦП. 
Вместо самостоятельного формирования URI может использоваться URL, указанный в заголовке Location HTTP-сообщения, которое было возвращено в результате успешного выполнения запроса на инициирование проверки ЭЦП. 
Параметры запроса: нет. 	
Возвращаемое значение является JSON-структурой и включается в HTTP-сообщение в закодированном согласно требованиям application/json виде. 
Могут возвращаться следующие виды HTTP сообщений: 
· HTTP сообщение с кодом 200: сведения получены 
· Содержимое: JSON-структура со сведениями о запросе: 
· id – идентификатор запроса;
· type – тип операции;
· status - текстовый идентификатор сведений о ходе проверки ЭЦП;
· creationDate – дата создания запроса;
· error – строковое сообщение об ошибке (присутствует только если статус операции - error);
· files – список файлов, присоединенных к запросу. Каждый файл представляет из себя структуру:
· [bookmark: OLE_LINK86]type – тип файла;
· name – имя файла. Данное поле будет заполнено только в случае если файл был загружен, а не создан в процессе работы сервера ДТС;
· size – размер файла;
· hash – контрольная характеристика файла, рассчитанная по алгоритму СТБ 34.101.31;
· creationDate – дата создания/загрузки файла.
· Пример HTTP ответа в случае ожидания проверки ЭЦП: 
[bookmark: OLE_LINK82][bookmark: OLE_LINK83]HTTP/1.1 200 OK
Content-type: application/json

[bookmark: OLE_LINK81]{
[bookmark: OLE_LINK77]   "id": "9007199254740991",
   "type": "vsd",
[bookmark: OLE_LINK73][bookmark: OLE_LINK74][bookmark: OLE_LINK75][bookmark: OLE_LINK76]   "status" : "waiting",
   "creationDate": "2018-05-17T10:22:45.850628Z",
   "error": null,
[bookmark: OLE_LINK80]   "files": [ 
   {
      "type": "sign",
      "name": "Документ с ЭЦП.p7s",
      "size": "2668",
      "hash": "797D22A414313E71E5C1987497BE93158D7637321962E24CD25BE6A8BAD1A0D2",
      "creationDate": "2018-05-17T10:24:39.147Z"
   },
   {
      "type": "data",
      "name": "Документ.doc",
      "size": "10479",
      "hash": "9924720FD00FC5E7172CC0D5D300577BB45616678B13C47BEFC6A57BA61CF4A4",
      "creationDate": "2018-05-17T10:25:19.655Z"
   } ]
}
· [bookmark: OLE_LINK4][bookmark: OLE_LINK5]Пример HTTP ответа в случае завершения проверки ЭЦП: 
HTTP/1.1 200 OK
Content-type: application/json

{
   "id": "9007199254740991",
   "type": "vsd",
   "status" : "success",
   "creationDate": "2018-05-17T10:22:45.850628Z",
   "error": null,
   "files": [ 
   {
      "type": "sign",
      "name": "Документ с ЭЦП.p7s",
      "size": "2668",
      "hash": "797D22A414313E71E5C1987497BE93158D7637321962E24CD25BE6A8BAD1A0D2",
      "creationDate": "2018-05-17T10:24:39.147Z"
[bookmark: OLE_LINK87][bookmark: OLE_LINK88][bookmark: OLE_LINK89]   },
   {
      "type": "data",
      "name": "Документ.doc",
      "size": "10479",
      "hash": "9924720FD00FC5E7172CC0D5D300577BB45616678B13C47BEFC6A57BA61CF4A4",
      "creationDate": "2018-05-17T10:25:19.655Z"
   },
   {
      "type": "dvc",
      "name": null,
      "size": "1559",
      "hash": "53E93C9294AB72A5774D677449053A26D431DF7D0F1BD3B297CF051F0A54D5C3",
      "creationDate": "2018-05-17T10:54:21.82Z"
   } ]
}
· Пример HTTP ответа в случае статуса с ошибкой: 
[bookmark: OLE_LINK70][bookmark: OLE_LINK71]HTTP/1.1 200 OK
Content-type: application/json

{
   "id": "9007199254740991",
   "type": "vsd",
   "status" : "error",
   "creationDate": "2018-05-17T10:22:45.850628Z",
[bookmark: OLE_LINK84]   "error": "Error message description",
   "files": [ 
   {
      "type": "sign",
      "name": "Документ с ЭЦП.p7s",
      "size": "2668",
      "hash": "797D22A414313E71E5C1987497BE93158D7637321962E24CD25BE6A8BAD1A0D2",
      "creationDate": "2018-05-17T10:24:39.147Z"
   },
   {
      "type": "data",
      "name": "Документ.doc",
      "size": "10479",
      "hash": "9924720FD00FC5E7172CC0D5D300577BB45616678B13C47BEFC6A57BA61CF4A4",
      "creationDate": "2018-05-17T10:25:19.655Z"
   } ]
}
· HTTP сообщение с кодом 400: аналогично запросу на инициирование проверки ЭЦП. 
· HTTP сообщение с кодом 404: запрос с указанным идентификатором не найден 
· Содержимое: нет. 
· [bookmark: OLE_LINK72]HTTP сообщение с кодом 500: аналогично запросу на инициирование проверки ЭЦП. 
· HTTP сообщение с кодом 503: аналогично запросу на инициирование проверки ЭЦП. 
Запрос на получение файлов
[bookmark: OLE_LINK23][bookmark: OLE_LINK24]Синтаксис запроса: GET-запрос к URI /client/api/request/v1/{id}/files/{file-type} сервера ДТС. 
Вместо {id} подставляется значение id, извлеченное из HTTP-сообщения в результате успешного выполнения запроса на инициирование проверки ЭЦП. 
В качестве значения параметра {file-type} допускается использование одного из следующих значений:
· [bookmark: OLE_LINK85][bookmark: OLE_LINK96]sign – файл с подписью;
· sign_detached – файл с отсоединенной подписью. Даже если на вход подавался файл с присоединенной подписью, данный файл будет содержать отсоединенную подпись без подписанных данных;
· data – файл с подписанными данными;
· dvc – квитанция сервера ДТС;
· request – запрос ДТС, если таковой предоставлялся;
· forward_request – запрос ДТС, отправленный на ДТС другой стороны;
· forward_dvc – квитанция ДТС, полученная от ДТС другой стороны.
Параметры запроса: нет. 
Возвращаемым значением являются данные файла и набор заголовков.
Возвращаемый заголовок Content-Length содержит размер передаваемых данных.
[bookmark: OLE_LINK51][bookmark: OLE_LINK52]Возвращаемый заголовок Content-Type содержит тип содержимого файла. В зависимости от типа файла может принимать следующие значения:
· [bookmark: OLE_LINK97]sign – определяется по содержимому файла, вероятнее всего - application/pkcs7-signature;
· sign_detached – application/pkcs7-signature;
· data – определяется по содержимому файла, например, для текстового файла – text/plain, для PDF документа – application/pdf и т.д.;
· dvc, request, forward_request, forward_dvc – application/dvcs.
[bookmark: OLE_LINK16][bookmark: OLE_LINK17]Возвращаемый заголовок Content-Disposition с типом attachment содержит описание файла как вложения. На данный момент структура заголовка содержит параметры: имя файла и размер. Если в информации данного файла использованное при загрузке имя отсутствует, то оно будет сгенерировано исходя из идентификатора файла и его типа, например, 9007199254740991.dvc.
[bookmark: OLE_LINK28][bookmark: OLE_LINK29]Eсли в запросе был передан заголовок Content-Transfer-Encoding со значением base64, то значением заголовка Content-Type всегда будет text/plain, а данные будут переданы в кодировке Base64. В данном случае заголовок Content-Disposition не передается.
Могут возвращаться следующие виды HTTP сообщений: 
· HTTP сообщение с кодом 200: сведения получены 
· [bookmark: OLE_LINK27]Пример HTTP запроса на получение квитанции ДТС в бинарном виде: 
[bookmark: OLE_LINK98]GET /client/api/request/v1/9007199254740991/files/dvc HTTP/1.1
...
· Содержимое: бинарные данные квитанции ДТС
· [bookmark: OLE_LINK22]Пример HTTP ответа: 
HTTP/1.1 200 OK
Content-Type: application/dvc
Content-Length: 1903
[bookmark: OLE_LINK94][bookmark: OLE_LINK95]Content-Disposition: attachment; filename="9007199254740991.dvc"

<... binary data ...>
· Пример HTTP запроса на получение квитанции ДТС в base64 закодированном виде: 
[bookmark: OLE_LINK48]GET /client/api/request/v1/9007199254740991/files/dvc HTTP/1.1
[bookmark: OLE_LINK30]Content-Transfer-Encoding: base64
...
· Содержимое: бинарные данные квитанции ДТС в кодировке Base64
· Пример HTTP ответа: 
HTTP/1.1 200 OK
Content-Type: text/plain
Content-Length: 2607
Content-Transfer-Encoding: base64

<... base64 encoded data ...>
· HTTP сообщение с кодом 400: аналогично запросу на инициирование проверки ЭЦП. 
· HTTP сообщение с кодом 404: запрос с указанным идентификатором или файл с указанным типом не найден 
· Содержимое: нет. 
· HTTP сообщение с кодом 500: аналогично запросу на инициирование проверки ЭЦП. 
· HTTP сообщение с кодом 503: аналогично запросу на инициирование проверки ЭЦП. 
[bookmark: OLE_LINK55][bookmark: OLE_LINK56][bookmark: OLE_LINK57]Запрос на список идентификаторов выполненных ранее запросов на проверку иностранной ЭЦП
[bookmark: OLE_LINK42][bookmark: OLE_LINK99]Синтаксис запроса: GET-запрос к URI /client/api/request/v1/list сервера ДТС. 
Необязательные параметры запроса:
· [bookmark: OLE_LINK40]status – фильтр результатов по статусу выполнения;
· [bookmark: OLE_LINK46][bookmark: OLE_LINK47]date – вывод результатов за определенный день. Формат даты ГГГГ-ММ-ДД, например, 2018-01-30. Примечание: выборка запросов производится на основании даты по эпохе UTC.
Необязательные заголовки запроса:
· [bookmark: OLE_LINK43][bookmark: OLE_LINK44][bookmark: OLE_LINK45]Pagination-Start – пропустить заданное количество записей, по умолчанию - 0;
· Pagination-Limit – количество записей для вывода, по умолчанию - 10. Если передано значение 0, то будут возвращены все записи.
Возвращаемое значение является JSON-структурой и включается в HTTP-сообщение в закодированном согласно требованиям application/json виде.
Возвращаемый ответ всегда сопровождается заголовками: Total-Count указывающим на общее количество записей, найденных по данному фильтру; Pagination-Start и Pagination-Count.
Могут возвращаться следующие виды HTTP сообщений: 
· HTTP сообщение с кодом 200: сведения получены 
· [bookmark: OLE_LINK50]Пример HTTP запроса на получение первых 5 операций с успешным статусом за 30 января 2018 года: 
GET /client/api/request/v1/list?status=finished&date=2018-01-30 HTTP/1.1
Pagination-Start: 0
Pagination-Limit: 5
...
· Содержимое: JSON-массив, элементами которого являются объектами информацией о запросе.
· [bookmark: OLE_LINK41]Пример HTTP ответа (всего за 30 января 2018 года найдено 13 успешно обработанных запроса на проверку ЭЦП): 
HTTP/1.1 200 OK
Content-type: application/json
Pagination-Start: 0
Pagination-Count: 5
Total-Сount: 13

[
[bookmark: OLE_LINK49][bookmark: OLE_LINK105][bookmark: OLE_LINK106][bookmark: OLE_LINK103][bookmark: OLE_LINK104][bookmark: OLE_LINK107]   { "id": "9007199254740991", ... },
   { "id": "9007199254740992", ... },
   { "id": "9007199254740993", ... },
   { "id": "9007199254740994", ... },
   { "id": "9007199254740995", ... }
]
· HTTP сообщение с кодом 400: аналогично запросу на инициирование проверки ЭЦП. 
· HTTP сообщение с кодом 500: аналогично запросу на инициирование проверки ЭЦП. 
· HTTP сообщение с кодом 503: аналогично запросу на инициирование проверки ЭЦП.
Типы данных
Сведения о запросе проверки ЭЦП
Схема JSON-структуры со сведениями о запросе проверки ЭЦП: 
{
  "type": "object",
  "$schema": "http://json-schema.org/draft-04/schema#",
  "properties": {
    "id": {
      "type": "string",
      "description": "Идентификатор запроса"
    },
    "type": {
      "type": "string",
      "description": "Тип запроса"
    },
    "status": {
      "enum": ["created", "data_required", "waiting", "finished", "cancelled", "timed_out", "error"],
      "desciption": "Текстовый идентификатор сведений о ходе проверки ЭЦП"

    },
    "creationDate": {
      "type": "string",
      "description": "Дата создания запроса"
    },
    "error": {
      "type": ["string", "null"],
      "description": "Краткое описание ошибки на английском языке в кодировке ASCII"
    },
    "files": {
      "type": "array",
      "items": {
        "type": "object",
        "properties": {
          "type": {
            "type": "string",
            "enum": ["data", "sign", "sign_detached", "request", "dvc", "forward_request", "forward_dvc"],
            "description": "Тип файла"
          },
          "name": {
            "type": ["string", "null"],
            "description": "Имя файла использованное при загрузке"
          },
          "size": {
            "type": "integer",
            "description": "Размер файла"
          },
          "hash": {
            "type": "string",
            "description": "Контрольная характеристика файла, рассчитанная по алгоритму СТБ 34.101.31"
          },
          "creationDate": {
            "type": "string",
            "description": "Дата создания/загрузки файла"
          }
        },
        "required": [
          "creationDate",
          "hash",
          "name",
          "size",
          "type"
        ]
      }
    }
  },
  "required": [
    "creationDate",
    "error",
    "files",
    "id",
    "status",
    "type"
  ]
}
Текстовые идентификаторы сведений о ходе проверки ЭЦП: 
· waiting - выполняется выработка ЭЦП, выработка не завершена; 
· finished – обработка запроса завершена; 
· cancelled - пользователь не одобрил операцию проверки ЭЦП; 
· [bookmark: OLE_LINK36]timed_out - за отведенное время значение ЭЦП от пользователя не получено; 
· error – ошибка при обработке запроса на проверку ЭЦП. 
Коды ошибок
Схема JSON-структуры с ошибкой: 
{
   "type": "object"
   "$schema": "http://json-schema.org/draft-04/schema#",
   "properties": {
      "error": {
         "type": "string",
[bookmark: OLE_LINK25][bookmark: OLE_LINK26]         "enum": [ "invalid_request", 
[bookmark: OLE_LINK60][bookmark: OLE_LINK61]                   "server_error"
         ],
         "desciption": "Текстовый идентификатор ошибки"
      },
      "error_description": {
         "type": "string",
[bookmark: OLE_LINK34][bookmark: OLE_LINK35]         "desciption": "Краткое описание ошибки на английском языке в кодировке ASCII"
      }
   },
   "required": [
      "error"
   ],
}
Возможные идентификаторы ошибок: 
· server_error – внутренняя  ошибка сервера; 
· invalid_request – параметры  запроса переданы неверно.
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